¢Como van a evolucionar
- los ciberataques en 201 77

La mista SIC ha formulado esta pregunta a 107 orgamzacuones (empresas y cen-
tros de servicio publicos y privados), que constltuyen el grueso del sector de oferta
de Ciberseguridad en Espana. De sus contestaciones puede deducirse que, ademas
de aumentar las tlpolgias ya vistas en 2016 y anos antenores la loT entra con
fuerza como objetivo de los atacantes y«<on ella sectores hasta ahora no especial- .
mente “trabajados” por Ia delincuencia.
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“Dado el éxito y la repercusion obtenida,
los atacantes seguiran incrementado el nu-
mero e intensidad de sus acciones con tres

» objetivos claros: informacion valiosa, dine-
4 ro e interrupcion de servicios, sea cual sea
.

la superficie de ataque (ordenador, dispo-
sitivo movil, Internet de las Cosas, redes sociales, etc.) o el méto-
do empleado (ransomware, ataques dirigidos, suplantacién de
identidad, etc). En esta situacion, es el momento de pasar a una
defensa mas activa, poniéndonos en la mentalidad del atacante
(equipos Red Team que evalten todos los riesgos de intrusion, fi-
sicos y digitales), intercambiando conocimiento y ciberinteligen-
cia y monitorizando las redes, equipos y sistemas para prevenir y
detectar de forma rapida cualquier intrusién. En definitiva, tener
la capacidad de evolucionar al ritmo de los atacantes e, incluso,
anticiparse a sus acciones”.




